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O Centro de Informatica da Faculdade de Motricidade Humana implementou,
para a segurancade todos, 0o método de autenticacdo 2FA (TWO FACTOR
AUTHENTICATION)

f m HIHEIIU]I]I][ DEMOTRICIORE Aumang

Tal autenticacdo, € um método de seguranca utilizado para proteger contas
online, que adiciona mais uma camada de seguranca, além da tradicional
combinacdo de nome de utilizador e palavra-passe e é necessaria a aplicacéo

"Google Authenticator"

i Download on the

| ¢ App Store

Instalar o autenticador "Google Authenticator”

= Google Authenticator

!

O Google

Maior seguranca com o
Google Authenticator

Obtenha codigos de validagao para todas as
suas contas através da validagdo em dois
passos.

Podera ou ndo iniciar
sessdo0 com a sua conta
pessoal do Gmail

Authenticator da-lhe as
boas-vindas

Inicie sessdo para fazer uma c6pia de
seguranga dos codigos para a sua Conta
Google

Google

Ainda ndo existem cddigos do Google
Authenticator aqui.

——  Adicionar codigo

niciar s ao

0 David Ventura ;
—  Continuar como David

Usar Authent onta
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Configure a sua primeira conta

Utilize o cédigo QR ou a chave de configuragdo das
definigdes 2FA (do Google ou de um servigo de
terceiros). Se tiver problemas, aceda a g.cof2sv

[z] Ler codigo QR

Introd. chave de configuragdo

Pretende importar as contas existentes?
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Para ler o cédigo QR que ligard a sua conta FMH ao "Google
Authenticator" siga o seguinte link:

https://mfa.fmh.ulisboa.pt/#!/login

1° passo:
Aceda com as suas credenciais da FMH para proceder ao proximo passo:
N

Please sign in

2° Passo:
Na barra lateral esquerda tera de escolher a opcao de “Enroll Token”

7

o

e 0 Tokens
sl

seriale Y typee Y actives descriptione Y falicountere rolout siatee Y
( Enroll Token

\ TOTPO2CS43  tolp com | g



https://mfa.fmh.ulisboa.pt/#!/login
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3° Passo:

Clicar no botao “Enroll Token”.

1 U e i T
o o e .

———

Enroll a new token

) ) |

o w =

Token data

B Gerseraoe OTP My On e SBarver

OTE lengeh

t
Timestep
HISRh 2P orrhm
4° Passo:

Devera aparecer uma janela com um c6digo QR no espaco que esta em preto na seguinte imagem



U LISBOA | Steisme memcumnmmmummmnmnumnnn

VPN para I10S

Enroll a new token

Envoll Token e SRAN Was SLCCesSAUy ¢ g o113
The QR Cods pfans the secet ke f {okan L
0 60 20 protect I 1T yOu ate In dOUSE, th3E SOmeons
o5 3aw It please ragensrate the CR Code, when no
one Hise i3 watching

Ficara disponivel o codigo gerado através no Google Authenticator
(cédigo exemplificativo)
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G-m:lgle Authenticator

E|;|.:'|5|‘-.-1::|niz dwentura@egasmoniz.edu ot T

YAR 1V el

Depois de ler o codigo OF,
este val ser o resultadao,
sempre gue fizer lagin
numa plataforma da FWIH,
tera de inserir o codigo
gerada.

I-fgere::h:u um nowvo codigo a
cada 30 segundos.

Instalar a aplicacéo "OpenVPN Connect"

1- Aceda a App Store para descarregar e instalar “OpenVPN Connect”:
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OpenVPN
Connect — Ope...

Utilitarios

Abrir

4,9 222 |

Y v & K & Utilitarios

[\ [e}ViTe F-To [=X]
Versao: 3.3.4 H3a 3 meses
- Fixed connectivity issues on iOS 16.5

- Fixed MFA issue when a message
contains non-Latin symbols

2 — Aceda ao seguinte link para descarregar o ficheiro VPN :

https://cloud.fmh.ulisboa.pt/index.php/s/MNpceX5UILmMUuE5

l FMH-VPNOTP.ovpn



https://cloud.fmh.ulisboa.pt/index.php/s/MNpceX5UILmMuE5
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3 — Depois de transferido, abrir o ficheiro VPN
com a opgao de abrir com OpenVPN:

“ FMH-ulisboav5.ovpn

)

AirDrop OpenVPN Mensa-
gens

4 — Na importagdo do ficheiro, escolha “ADD”:

Import Profile

URL FILE

»

1 new OpenVPN profiles are available for
import

vpnc2l.fmh.ulisboa.pt [FMH-
ulisboav5]

Standard Profile

| ADD
Y
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5 — Preencher os campos de nome de utilizador, salvar password e digitar a password e escolher
“CONNECT”:

< Imported Profile

Profile Name

vpnc2Zl.fmh.ulisboa.pt [FMH-ulis...

Server Hostname (locked)
vpnc2Zl.fmh.ulisboa.pt

Username

Save password

Password
Certificate and Key

None

PROFILES
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6 — Aparece a janela a solicitar o cédigo

Copiar o codigo gerado no Google Authenticator, colocar em Response e Send

Multi-factor Authentication

Codigo de Segurancga

Response

7 — Permitir configuragbes de VPN:

“OpenVVPIN" gostaria de
adicionar configuracoes

de VPN

Toda a atividade de rede deste
iPhonmne pode ser filtrada ou
monitorizada quando a VPN &
usada.
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8 — Ligacao VPN com sucesso:

Profiles

CONNECTED

OpenVPN Profile

vpnc2l.fmh.ulisboa.pt
[FMH-ulisboav5]

CONNECTION STATS

3.2KB/s

OB/s

BYTES IN BYTES OUT
31 B/S 19 B/S

DURATION PACKET RECEIVED
00:00:14 10 sec ago

YOU




